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I. ALTALANOS RENDELKEZESEK

1. Az IBSZ célja

Az IBSZ alapvetd célja, hogy az informatikai rendszer alkalmazdsa soran biztositsa az
adatvédelem alkotmanyos elveinek, az adatbiztonsag kovetelményeinek érvényesiilését,
megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan
nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

e atitok-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartisa,

e az ilizemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,

e az lizembiztonsagot szolgdlo karbantartés és fenntartas,

e az adatok informatikai feldolgozésa €s azok tovabbi hasznositasa sordn az illetéktelen
felhasznalasbol szarmazo6 hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre valo csokkentése,

e az adatallomanyok tartalmi és formai épségének megdrzése,

e amunkadllomasokon lekérdezhet6 adatok korének meghatarozasa,

e az adatidlloméanyok biztonsagos mentése,

e az informatikai rendszerek zavartalan {izemeltetése,

e afeldolgozas folyamatat fenyegetd veszélyek megel6zése, elharitasa,

e az adatvédelem €s adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek miikddnie kell a rendszerek fennallasanak egész
id6tartama alatt a megtervezésiiktél kezdve az tizemeltetésiikon keresztiil a felhasznalasig.

A jelen IBSZ az adatvédelem 4&ltaldnos érvényl elbirdsat tartalmazza, meghatirozza az
adatvédelem ¢€s adatbiztonsag feltételrendszerét.

2. IBSZ hatalya

2.1. Személyi hatélya

Az IBSZ végrehajtasat a hatalyba 1épésnek megfeleloen, kihirdetéstél kezd6dden meg kell
kezdeni. Az IBSZ a biztonsagos informacio ellatas érdekében utasitasokat tartalmaz, amelyek
hatalya kiterjed az Alf6ldi ASzC informatikai rendszereinek teljes életciklusara (tervezés,
fejlesztés, beszerzés, bevezetés, lizemeltetés, kivonas).
Az IBSZ személyi hatélya kiterjed a Centrum valamennyi alkalmazottjara.

2.2. Térgyi hatalya

e kiterjed a védelmet élvezd elektronikus adatok teljes korére, felmeriilésiik és
feldolgozasi helytiktdl, idejiiktol €s az adatok fizikai megjelenési formajuktol
fliggetlentiil,

e kiterjed a Centrum tulajdonaban 1€v0, illetve az altala bérelt valamennyi informatikai
berendezésre, valamint a gépek miiszaki dokumentacioira is,

o kiterjed az informatikai folyamatban szerepld 6sszes dokumentaciora (fejlesztési,
szervezési, programozasi, lizemeltetési),

e kiterjed a rendszer- és felhasznaldi programokra,



e kiterjed az adatok felhasznalasara vonatkozo utasitasokra,
e kiterjed az adathordozok téroldsara, felhasznalasara.

2.3. A Szabdlyzat jogi hattere és kapcsolodo bels6 iranyitasi eszkozok

Az IBSZ jogi alapjat az alabbi jogszabalyok, kozjogi szervezetszabalyozé eszk6zok és
belsd iranyitasi eszk6zok képezik:

a) 2013. évi L. torvény (a tovabbiakban: Ibtv.) az 4llami és Gnkormanyzati szervek
elektronikus informéacidbiztonsagarol,

b) 2015. évi CXXX. torvény az e-kartya megvalositasahoz sziikséges egyes térvények,
valamint az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagardl sz4olo
2013. évi L. torvény mddositasardl,

c) 187/2015. (VIL. 13.) Korm. rendelet az elektronikus informacios rendszerek biztonsagi
feliigyeletét ellato hatésagok, valamint az informéacidbiztonsagi feliigyel6 feladat- és
hataskorérdl, tovabba a zart célu informéacios rendszerek meghatarozasarol,

d) 26/2013. (X. 21.) KIM rendelet az allami €s 6nkormanyzati szervek elektronikus
informéciobiztonsdgardl szo616 térvényben meghatarozott vezetdi és az elektronikus
inform4cids rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének
tartalmarol,

2) a Centrum Szervezeti €s Miikodési Szabalyzata.

Az informatikai biztonsagi rendszer miikodtetése
Megfelelés a jogszabalyoknak €s a bels6 szabalyzatoknak:

- azéllami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl sz616 2013.évi
L.t6rvény

- azinformici6 6nrendelkezési jogrol és az informacioszabadsagrél 2011.évi CXIILtérvény

- Alfoldi ASzC Szervezeti és Mikodési Szabalyzata

Helyesbit6-megeldz6 intézkedések rendszere
Azokra a fenyegetettségekre, amelyekre szabalyzatban nem rogzitett eljarasok, el6irasok,

- illetve a technikai eszkdzok nem adnak megoldast, az alabbi eljarasrend érvényes:
Az IT biztonsagi rendszerrel kapcsolatos nem megfelelé miikodésekrol, észrevételekrol,
javaslatokrol az Alfoldi ASzC barmely dolgozoja koteles tdjékoztatni az informatikust. Az
informatikus az igényeket, bejelentéseket megvizsgalja, azokra intézkedési terveket dolgoz ki,
amelyeket az Alfoldi ASzC kancellarja elé terjeszt jovahagyasra. Jovahagyas esetén az IT
biztonsagi rendszer fejlesztése, modositasa a miiszaki csoportvezetd mellett torténik.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

e Adat: az informéci6 hordozéja, a tények, fogalmak vagy utasitasok formalizalt
abrazolasa, amely az emberek vagy automatikus eszk6zok szamdara kozlésre,
megjelenitésre vagy feldolgozasra alkalmas.



Adatatvitel: elektronikus adatok informatikai rendszerek k6zotti tovabbitasa, amely
lehet parbeszédre épiild (online) vagy nem parbeszédre épiil6 (offline) elektronikus
kapcsolat

Adatbadzis: azonos mindségii (jellemzdjl), tobbnyire strukturalt adatok &sszessége,
amelyet a tarolaséra, lekérdezésére €s szerkesztésére alkalmas szoftvereszkoz kezel.
Adatallomany: egy nyilvantartdsban kezelt adatok dsszessége.

Adatatvitel: elektronikus adatok informatikai rendszerek k6zotti tovabbitasa, amely
lehet parbeszédre épiild (online) vagy nem parbeszédre €piild (offline) elektronikus
kapcsolat.

Adatbiztonsdg: az adatkezeld, illet6leg tevékenységi korében az adatfeldolgozo kételes
gondoskodni az adatok biztonsagarol, kételes tovabba megtenni azokat a technikai és
szervezési intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az adat-
és titokvédelmi szabdlyok érvényre juttatdsahoz sziikségesek. Az adatokat védeni kell
kiilondsen a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra hozas vagy torlés,
illetdleg sériilés vagy a megsemmisiilés ellen.

Adatfeldolgozds: az adatkezelési miiveletek, technikai feladatok elvégzése, fiiggetleniil
a miuveletek végrehajtasdhoz alkalmazott moédszert6l és eszkoztdl, valamint az
alkalmazas helyétol.

Adatfeldolgozo: az a természetes vagy jogi személy, aki vagy amely az adatkezeld
megbizasabodl az adatok feldolgozasat végzi.

Adatgazda: annak a szervezeti egységnek a vezetdje, ahova jogszabaly vagy kozjogi
szervezetszabalyoz6 eszkdz az adat kezelését rendeli, illetve ahol az adat keletkezik.
Adathordozo: az elektronikus adatkezeld rendszerhez csatlakoztathaté vagy abba
beépitett olyan eszkoz, amelynek segitségével az elektronikus adatok térolasa,
terjesztése megvaldsithatd. Pl. CD, DAT, DVD, floppy, merevlemez, USB-memoria,
cloud (felho).

Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatok gyiijtése, felvétele és
tarolasa, feldolgozasa, hasznositasa (ideértve a tovabbitast és a nyilvanossagra hozatalt)
és torlése. Adatkezelésnek szamit az adatok megvaltoztatasa €s tovabbi felhasznalasuk
megakadalyozasa is.

Adatkezeld: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének
cé€ljat meghatirozza, az adatkezelésre vonatkoz6 dontéseket meghozza és végrehajtja,
illetéleg a végrehajtassal adatfeldolgozot bizhat meg.

Adattovabbitds: ha az adatot meghatdrozott harmadik fél szamdara hozzaférhetévé
teszik.

Adminisztrativ  biztonsdgi kovetelmények: az informatikai rendszer hasznélata,
tizemeltetése vagy fejlesztése sordn az adatok és a munkafolyamatok nyilvéntartasat,
nyomon kdvethetségét, tovabba az ezzel kapcsolatos feladatok ellatdsanak ellendrzését
lehetévé tevd segédletek ¢€s eljarasrendek meglétére, alkalmazdsara vonatkozd
elvarasok. PIL. naplok, nyilvantartasok vezetése, ellendrzése, ennek rendje.

Archivdldas: a ritkdn hasznalt, meghaladottd valt, de nem selejtezhetd adatok,
adatbazisrészek valtozatlan tartalmi formaban t6rténd hosszu tava megdrzése.
Bizalmassdg: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne
tarolt adatot, informéciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjék fel, illetve rendelkezhetnek a felhasznalasarol.
Nyilvdnossdgra hozatal: ha az adatot barki szamara hozzaférhet6vé teszik.
Elektronikus informdcios rendszer: Az adatok, informacidk kezelésére hasznalt

eszkdzok (kornyezeti infrastruktira, hardver, halézat és adathordozdk), eljarasok



(szabéalyozas, szoftver és kapcsolodo folyamatok), valamint az ezeket kezeld személyek
egyiittese. (Informatikai rendszer)Az elektronikus informacios rendszerekhez tartoznak:
a szamitastechnikai rendszerek és halozatok, ide értve az internet szolgaltatast is;
helyhez kotott, mobil és egyéb radidfrekvencids, valamint mitholdas elektronikus
hirk6zl€si halozatok, szolgaltatasok;
a vezetékes, a radiofrekvencias és mitholdas miisorszoras;
a radiés vagy mitholdas navigacio;
az automatizalasi, vezérlési és ellenérzési rendszerek (SCADA, tavmérd, tavérzékeld
¢s telemetriai rendszerek, stb.);
valamint a fentiek felderitéséhez, lehallgatasahoz vagy zavarisahoz hasznalhat6
rendszerek
Autentikacié (azonositas): informatikai eljards, amelynek soran a felhasznaldé az
informatikai rendszerben az autorizdcid megszerzése érdekében igazolja
személyazonossagat. Lehet tudas alapu (pl. jelszavas), birtoklas alapu (pl. tokenes) vagy
tulajdonsag alapu (pl. biometrikus), illetve ezek kombinacioi.
Autorizacié (feljogositas): azonositasra ¢épiilé informatikai eljaras, amelynek
eredményeként egyértelmlien azonositott személy (eszkoz) a feladatai ellatdsahoz
meghatarozott hozzaférési, eljarasi vagy egyéb jogosultsagokat kap.
Belso felhasznalé: Az AASzC kozponti szerve €s a ASzC Szakképz6é Intézményei
valamennyi foglalkoztatottja.
Belso halozat (intranet): az AASzC sajat, védett halozata, mely belsé telefonkonyvet
szolgaltat, emellett, az itt talalhaté meniikbdl strukturaltan, kereshet6 forméban teszi
elérhetévé az AASzC feladataival Osszefiiggd adatbazisokat, az AASzC belsd
utasitasokat és nyomtatvanyokat.
Bizalmassag: az elektronikus inform4cids rendszer azon tulajdonsaga, hogy a benne
tarolt adatot, informacidt csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjék fel, illetve rendelkezhetnek a felhasznalasardl.
Biztonsag: egy adott infrastruktira, infrastruktira elem, vagy elemek olyan — az érintett
szamara kielégitd mértékli — éllapota, amelyben zart, teljes korti, folytonos és a
kockazatokkal ardnyos védelem valosul meg. Részei a fizikai, kérnyezeti, személyi,
szervezeti, valamint az informécidbiztonsag, az infokommunikacios infrastruktirakban
kezelt elektronikus adatok és informéciok biztonsaga
Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informacios rendszerben kedvezdtlen valtozast vagy egy el6zbleg
ismeretlen helyzetet idéz eld, és amelynek hatasara az elektronikus informéacids rendszer
altal hordozott informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitasa
vagy rendelkezésre allasa elvész, illetve megsériil.
Biztonsagi intézkedések: illetéktelen személyek informacids infrastrukturahoz, vagy
informacidkhoz val6é szandékos, vagy véletlen fizikai hozzaférése elleni eszkdzdk
hasznélatat szabalyozo, valamint az illetékes személyek jogosulatlan tevékenységével
szemben fellépd eldirasok, tervek és utmutatasok 6sszessége.



Biztonsagi kockazat: az informatikai rendszerrel szembeni fenyegetés, amely a
rendszer rendeltetésszeri mulkodését ¢Es/vagy a rendszerben kezelt adatok
bizalmassagat, rendelkezésre allasat, sértetlenségét veszélyezteti vagy veszélyeztetheti.

Biztonsagi kovetelmények: a kockazatelemzés eredményeként megéallapitott,
elfogadhatatlan mértékli veszély mérséklésére, vagy megsziintetésére iranyuld
sziikségletek egyiittese.

Biztonsagi megfeleloség: az informatikai rendszer mennyiben, milyen mértékben felel
meg az informatikai biztonsagi kovetelményeknek.

Biztonsagi osztaly: az elektronikus inform4cids rendszer védelmének elvart eréssége.
Biztonsagi szint: az elektronikus informécids rendszerek felhasznaldsanak a moédja
hatdrozza meg egy szervezet biztonsagi szintjét. A szervezeten kiviil a kovetkezd
szervezeti egységeket is biztonsagi szintbe kell sorolni. A besoroldsi utmutatét a
technolégiai vhr. tartalmazza.

Demilitarizalt zéna (tovabbiakban: DMZ): 6sszekapcsolt hal6zatok megbizhatatlan
kiilsé €s megbizhatd belsé részei kozott elhelyezkeds teriilet. A DMZ a benne
elhelyezkedd halozati eszkozokhoz mind a megbizhatd belsd, mind pedig a
megbizhatatlan kiils6 teriiletr6l szabalyozott mértékben engedélyezi a hozzaférést, de
megakadalyozza, hogy a kiilsé teriiletrdl barmilyen hozzaférési kisérlet eljusson a belsé
halézatra.

Elektronikus informacids rendszer:

a) az elektronikus hirkoz1ésrol sz616 torvény szerinti elektronikus hirk6z16 haldzat;

b) minden olyan eszkz vagy egymassal 6sszekapcsolt vagy kapcsolatban 4116 eszkdzok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok
automatizalt kezelését végzi; vagy

c) az a) és b) pontban szereplé elemek altal miikddésiik, hasznalatuk, védelmiik €s
karbantartasuk céljabdl tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok
Ertékelés: az infokommunikécios rendszerekkel kapcsolatos biztonsagi intézkedések,
eljarasrendek, Magyarorszdgon elfogadott technoldgiai értékelési szabvanyok,
kovetelményrendszerek és ajanlasok, illetve jogszabalyok szerinti megfeleléségi
vizsgalata.

Fejlesztoi rendszer: olyan informatikai rendszer vagy alkalmazds, amelynek
felhaszndléi informatikusok. Célja felhasznaléi programok vagy alkalmazasok
kifejlesztésének tdmogatasa. '
Felhasznalok: Altaldnos felhasznalok a Centrum foglalkoztatottjai (ideértve a
gyakornokokat is).

Fizikai biztonsag: illetéktelen személyek informacids infrastrukturdhoz, vagy
informéciokhoz val6 szandékos, vagy véletlen fizikai hozzaférése elleni intézkedések
Osszessége, valamint az illetéktelen személyek, vagy illetékes személyek jogosulatlan
tevékenységével szemben az adott struktirak ellenallé képességét noveld tervek és
utmutatasok dsszessége. ‘

Folytonos védelem: az id6ben valtoz6 koriilmények és viszonyok kozott is megszakitas
nélkiil megvaldsul6 védelem.



Funkcionalis rendszer: az ASzC miikodését tdmogatd informatikai rendszer vagy
alkalmazas.

Hardver: az informatikai rendszer vagy szdmitogép fizikai elemei

Halozat: szamitogépek €s hozzajuk kapcsolddd eszkozok meghatarozott szabalyok
szerinti 6sszekapcsoldsa, amely adat- €s informacidcserét tesz lehetdvé.

Helyreallitas: valamilyen behatas kovetkeztében megsériilt, eredeti funkcidjat ellatni
képtelen, vagy ellatni csak részben képes infrastruktura-elem eredeti allapotanak és
mikodOképességének biztositdsa, eredeti helyen.

Hitelesités: a rendszerbe kertiild, ott 1évd és onnan kikeriil6 adatok forrasanak (az adat
koz16jének), megbizhatod azonositasa.

Hitelesség: annak biztositdsa, hogy a rendszerbe keriil6 adatok és informaciok
eredetiek, a megadott forrasbol az abban tarolttal azonos, valtozatlan tartalommal
szarmaznak.

Hozzaférés: az infokommunik4cios rendszer, vagy rendszerelem hasznaldja szamara a
rendszer szolgaltatdsainak, vagy a szolgaltatdsok egy részének -ellenérzott és
szabalyozott biztositasa.

Illetéktelen személy: olyan személy, aki az adathoz, informacidhoz, az informatikai
infrastrukturdhoz valé hozzaférésre nem jogosult.

Infokommunikécié: az informatika és a telekommunikacio, mint konvergal teriiletek
egylittes neve.

Informatikai alkalmazas: szamitogépen, illetve egyéb informatikai eszkozon futod
program.

Informatikai biztonsag: az informatikai rendszer olyan allapota, amikor a rendszer
rendeltetésszertien miikddik és a rendszerben kezelt adatok bizalmassaga, rendelkezésre
allasa, sértetlensége biztositott.

Informatikai biztonsagi incidens: az informatikai rendszerrel szemben olyan kiilsé,
vagy belsé eldre tervezett, szandékos karokozésu, vagy nem szandékos cselekmény,
melynek célja az AASzC kezelésében 1évé adatok, dokumentumok és egyéb
informécidk jogosulatlan megismerése, megszerzése, modositdsa valamint tovabbi
kérokozassal kapcsolatos felhasznélésa.

Informatikai biztonsagi kovetelmények: az informatikai rendszer hasznalataval,
tizemeltetésével €s fejlesztésével kapcesolatos elvarasok. Részteriiletei: a szamitogépes
biztonsag, a kommunikaciés biztonsdg, a kisugarzas biztonsag €s a rejtjelbiztonsag.
Informatikai biztonsagi politika: a biztonsagi célok, alapelvek és a szervezet vezetdi
elkotelezettségének bemutatdsa meghatarozott biztonsdgi feladatok iranyitasara és
tamogatasaéra.

Informatikai biztonsagi stratégia: az informatikai biztonsagpolitikaban kitlizott célok
megvalositdsanak Utja, mddszere.

Informatikai infrastruktira: az AASzC-hez kapcsolddd feladatokat ellato, illetve a
AASzC miikodését biztositd haldzatba kapcsolt hardverelemek, az azokon futd
szoftverek €s a rajtuk megtaldlhato adatok egyiittese, amely jol koriilhatarolhato,
Oonmagaban is mikddoképes, ©nalld szolgaltatds nyudjtidsara képes infrastruktura
elemekbodl all.



Informatikai rendszer: a szamitégépek és a hozzajuk kapcsolodo eszkozok (halozat),
a szamitdégépeken futd programok, valamint a szamitogépeken kezelt, feldolgozott
adatok egyiittese.

Informatikai vészhelyzet: az AASzC informécids infrastrukturdjanak leéllasa,
szolgaltatasok megszakadésa, elérhetetlensége, az AASzC nemzeti informacids
vagyondnak jelentés mértékli sériilése, illetve az ezekkel fenyegetd rendellenes
mikodés.

Informaécié: bizonyos tényekrol, targyakrol vagy jelenségekrol hozzaférheté formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tuddsat,
ismeretkészletét, annak rendezettségét megvaltoztatja, atalakitja, alapvetben
befolyasolja, bizonytalansagat csokkenti vagy megsziinteti.

Informaciobiztonsag: az adatok és informacidk szdndékosan, vagy gondatlanul térténd
jogosulatlan gyljtése, kérositasa, kozlése, manipuldlasa, moddositisa, elvesztése,
felhaszndlasa, illetve természeti vagy technoldgiai katasztrofik elleni védelmének
koncepcioi, technikai, technikai, illetve adminisztrativ intézkedései. Az
informacidbiztonsadg része az informatikai biztonsdg is, melynek alapelvei a
bizalmassag, sértetlenség, rendelkezésre allas.

Informaciovédelem: szervezeti, személyi, fizikai, informatikai és adminisztrativ
el6irasok kidolgozésa és intézkedések végrehajtasa az informaciobiztonsag érdekében.
Jogosultsag: az arra felhatalmazott altal adott hozzaférési lehet6ség valamely
informacios infrastruktirahoz.

Kockizat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése
gyakorisaganak (bekovetkezési valdszinlségének) és az ez altal okozott kar
nagysaganak a fliggvénye.

Kockazatelemzés: az elektronikus informécids rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhaté karoknak és ezek gyakorisdgdnak
felmérése utjan a kockézatok feltarasa és értékelése.

Kockazattal aranyos védelem: az elektronikus informacids rendszer olyan védelme,
amelynek sordn a védelem koltségei ardnyosak a fenyegetések altal okozhatd karok
értékével.

Kovetkezmény: valamely esemény, baleset, beavatkozas, vagy timadas hatasa, amely
tiikr6zi a beldle eredd veszteséget, valamint a hatas jellegét, szintjét és id6tartamat.
Kiils¢ felhasznélo: az AASzC -vel szerzédéses jogviszonyban all6 maganszemélyek,
jogi személyek és jogi személyiséggel nem rendelkezd egyéb szervezetek és ezek
alkalmazottai.

Mentés (biztonsagi mentés): biztonsagi masolat készitése az informatikai rendszerben
tarolt adatokrél, adatdllomanyokrdl, illetve az informatikai rendszerben hasznalt
alkalmazasokrol. A masolat célja az elsdédleges adattarold megsériilése esetén az adatok
helyreallithatésaganak biztositasa.

Mobil eszkdz: asztali munkadllomédsnak nem mindsiilé egyes informatikai és
kommunikaciés  feladatok  ellatdsara  hasznalhatd, operaciés  rendszerrel,
kommunikécios szolgéltatdsokkal rendelkezd, hordozhatd elektronikus eszkéz. Ide
tartoznak: laptopok, notebookok, tadblagépek, mobiltelefonok és okos telefonok.
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Munkaillomas: a felhasznalé szdmdéra biztositott szamitdégép; lehet asztali vagy
hordozhaté (laptop, notebook).

Naplé: az informatikai rendszerben bekovetkez6 eseményeket, felhasznaloi
tevékenységeket €s ezek idopontjat régzitd, a rendszer altal automatikusan kezelt
adatallomany, amely a valtozasok észlelését és a szamon kérhetdséget biztositja.
Naplozas: az informatikai rendszerben bekovetkezé események, felhasznaloi
tevékenységek és ezek idopontjanak automatikus rogzitése a valtozasok észlelése és a
szdmon kérhetdség biztositasa érdekében.

Osztalyozas: adatok, informéciok, informacids infrastruktira elemek, informéacios
infrastrukturdk biztonsadgi szempontbol vald osztalyainak kialakitisa €s ez alapjan
osztalyokba sorolasa.

Program: szimitgépes nyelven megirt utasitissorozat. Allhat egyetlen
programmodulbol vagy programmodulok halmazabol.

Rendelkezésre allas: annak biztositasa, hogy az elektronikus informaciés rendszerek
az arra jogosult személy szamara elérhetdek €s az abban kezelt adatok felhasznalhatoak
legyenek.

Rendszerelem: informacios infrastruktira elem.

Sebezhetéség: olyan fizikai tulajdonsag, vagy miikodési jellemz6, amely az adott
informacids infrastrukturdlis elemet egy adott veszéllyel szemben érzékennyé vagy
kihasznalhatové teszi.

Személyi biztonsag: az adott rendszerrel/eréforrassal kapcsolatba keriilé személyekre
vonatkozo, alapvetéen a hozzaférést, annak lehet6ségeit és modjait szabalyozd
biztonsagi szabalyok és intézkedések dsszessége a kapcesolat felvétel tervezésétdl, annak
kivitelezésén keresztiil a kapcsolat befejezéséig, valamint a kapcsolat folyaméan a
személy birtokaba keriilt informaciok vonatkozasaban.

Szervezeti biztonsag: egy adott szervezet strukturalis felépitésébdl adodd biztonsaga
és bevezetett biztonsagi szabélyainak és intézkedéseinek Osszessége a védendd
rendszerhez/eréforrashoz valo hozzaférés védelme érdekében.

Sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonségai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az
elvart forrasbdl szarmazik (hitelesség) €s a szarmazas ellen6rizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informacids rendszer elemeinek azon
tulajdonsagéat, amely arra vonatkozik, hogy az elektronikus informécios rendszer eleme
rendeltetésének megfeleléen hasznalhato.

Szoftver: a szamitégép, az informatikai rendszer logikai elemei; a mikodtetd
programok (rendszerprogramok, operacids rendszerek) és a felhasznaldi programok
(alkalmazéasok) 6sszefoglald neve.

Teljes korii védelem: azon barmilyen tipust aktiv, vagy passziv védelmi intézkedések,
melyek a rendszer 6sszes elemére kiterjednek.

Tesztrendszer: olyan informatikai rendszer (k6rnyezet), amelynek célja a fejlesztés
vagy bevezetés alatt 4116 program kiprobalasanak, oktatdsanak tdmogatasa.

Titkesitas: az informatikai rendszerben kezelt adatok bizalmassaganak biztositasara
szolgdld, nem a mindsitett adat elektronikus biztonsdganak, valamint a
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rejtjeltevékenység engedélyezésének és hatdsagi feliigyeletének részletes szabalyairol
sz616 161/2010. (V. 6.) Korm. rendelet hatdlya ald tartozd olyan tevékenység vagy
eljaras, amelynek soran az adatot ugy alakitjdk at, hogy annak eredeti éallapota a
megismerésére illetéktelenek szamadra rejtve maradjon, de a megismerésre jogosultak
szamara az adat az eredeti forméjaba visszadllithatd legyen.

Veszély (fenyegetés): természeti vagy mesterséges esemény, személy, szervezet vagy
tevékenység, amely potencialisan kéros a jelen szabalyzatban védett targyakra.
Védelem: a biztonsidg megteremtésére fenntartdsara, fejlesztésére tett intézkedések,
amelyek lehetnek elharit6, megel6zo, ellenalld képességet fokozo tevékenységek, vagy
tdmadas, veszély, fenyegetés altal bekovetkezd kar kockazatanak csokkentésére tett
intézkedések.

Visszaallitds: az eredeti infokommunikéacios rendszer kiesése esetén a szolgaltatasok

tovabbi biztositasa, korabbi mentésbol valo visszaallitasa.
o Zart védelem: az 6sszes szamitasba vehetd fenyegetést figyelembe vevd védelem.

4. AZ INF()RMACI()BIZTONSAG SZERVEZETI STRUKTURAJA,
FELELOSSEGI KOROK

4.1. A kancellar feladatai

- Feliigyeli az informatikai biztonsagi feladatok ellatasat, felel6s azok betartasaért.
- Felel6s a Centrum informatikai tevékenységének jogszerliségéért, beleértve az

informatikai biztonsagi tevékenységet is.

- Kivizsgaltatja az ellendrzések soran feltart hidnyossagokat, gondoskodik a
jogszabalysértd koriilmények megsziintetésérol.

S. Az IBSZ biztonsagi fokozata

A kockazatokkal aranyos, koltséghatékony védelem kialakitisa érdekében az elektronikus
informacios rendszereket — ideértve a rendszer altal kezelt adatokat — biztonsagi osztalyba kell
sorolni, a bizalmassaguk, a sértetlenségiik, valamint a rendelkezésre allasuk szempontjabol.

Osztalyozasi Bizalmassag Sértetlenség Rendelkezésre allas
szintek
1.Nyilvéanos Nyilvénos Nem védett Altalanos
2. Bizalmas Bels6 hasznalatra Védett Fontos
vagy Bizalmas
3.Titkos Titkos Fokozottan védett Kritikus

Az elektronikus informacios rendszerek biztonsagi osztalyba sorolasat az alabbi
alapkovetelmények figyelembe vételével kell végrehajtani:
e a biztonsagi osztalyokhoz tartozé védelmi kovetelményeket jogszabaly rogziti,

e anemzeti adatvagyont kezel6 rendszerek esetében a jogszabalyi el6irdsoknak

megfelelden,
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e abiztonsagi osztalyokat a bizalmassag, a sértetlenség €s a rendelkezésre allas
szempontjabol er6s6dé védelmi kovetelményeket meghatarozo, 1-5 fokozatl skéla
szerint kell meghatarozni.

A rendszerek osztalyba sorolasa otfokozatd skalan torténik, a rendszer funkcidi €s a kezelt
adatok fajtajatol fliggden kell a bizalmassag, a sértetlenség €s a rendelkezésre allés szerinti
kovetelményeket siulyozni. Az 1-t6l 5-ig terjedé fokozatokhoz emelkedd iranyban egyre
szigorodo védelmi intézkedések tartoznak, amiket az adott elektronikus informécids
rendszerre vonatkozdan meg kell valositani.

A bizalmassag az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az arra
jogosultak €s csak a jogosultsaguk mértékéig ismerhetik meg, hasznalhatjak fel, illetve
rendelkezhetnek a felhasznéldsar6l. A bizalmassag elsédlegesen a (kiilonleges) személyes-,
¢s lizleti adatokat kezeld rendszereknél lehet fontos, tehat minden olyan esetben, ahol nem
szeretnénk, ha az informaci¢ illetéktelen kezekbe kertilne.

A sértetlenség az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsdgai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az elvart
forrasbdl szarmazik (hitelesség) és a szarmazas ellendrizhetdségét, bizonyossagat
(letagadhatatlansdg) is, illetve az elektronikus informéciés rendszer elemeinek azon
tulajdonsdga, amely arra vonatkozik, hogy az elektronikus informacids rendszer eleme
rendeltetésének megfeleléen hasznlhatd. A sértetlenség olyan rendszereknél lehet vezetd
szempont, ahol fontos, hogy a kezelt adatokat illetékteleniil senki ne valtoztathassa meg, pl.
kozhiteles nyilvantartasok, de termelési kornyezetbdl is emlithetdk a kiillonb6z6 méro-,
érzékeld rendszerek.

A rendelkezésre allas az adat, illetve az elektronikus informécids rendszer elemeinek olyan
allapota, amelyben az az arra jogosultak altal a sziikséges idoben €s idGtartamra hasznalhato.
Azokndl a rendszereknél, ahol alapvetd igény a miikodés fenntartsa, pl. a létfontossagu
termeld, szolgaltatd rendszerek, a rendelkezésre allas esik nagy sullyal latba.

A rendszerek osztalyba sorolésa két részbdl all, az els6 fazisban azt kell megallapitani, hogy
az adott elektronikus informéacids rendszer a kockazatelemzé€s alapjan melyik biztonsagi
osztalyba tartozik (elvart/tervezett biztonsagi osztaly). A biztonsagi osztdlyok megéllapitasa
a karesemények szempontjabol8 a rendszer altal kezelt adatok sériilésének és az ebbol fakadod
kovetkezmények, a szervezettel szembeni bizalomvesztés, illetve a kozvetlen- és kozvetett
anyagi kar mértékének szintezésével torténik. A jogszabdlyban megadott elvek szerinti
besorolas alkalmazasa nem kotelezd, de mas modszer hasznalatanal is fel kell tiintetni az
értékelési szempontokat.

A jogszabdly lehetdséget ad a hidnyossdgok fokozatos megsziintet€ésérel0, a teljesitett
biztonsagi osztalytél a tervezett eléréséig minden egyes szint (biztonsdgi osztaly)
kovetelményeinek teljesitésére két év all rendelkezésre. (A gyakorlatban: ha a rendszer elvart
biztonsagi osztalya 4-es, de jelenleg csak a 2-es osztalyhoz tartozé kdvetelményeket teljesiti,
ugy két éven beliil kell elérnie a 3-as szintet, €s Ujabb két éve van a 4-es szinthez tartozo
kovetelmények kivitelezésére.)

A rendszerek osztdlyba soroldsanak elvégzéséhez a Nemzeti Kibervédelmi Intézet

[OKFovi4602] Osztalyba sorolas és védelmi intézkedés iirlap alatti excel fajlban kell
elvégezni.
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Miutan meghataroztuk a rendszer biztonsagi osztalyat, a 41/2015. BM rendelet védelmi

intézkedések katalégusiaban alkalmazott 2.melléklet alapjan munkalapokon jelslni kell,
hogy a rendszer teljesiti-e az adott részkovetelményt. A tablazat automatikusan jelzi, hogy a
meghatarozott osztalynal kételezé-e az adott kovetelmény teljesitése (0, N: nem kotelezd, X,
K: kotelez6). Az itt felvitt adatok alapjan az ,,Osszegzés” munkalapra automatikusan
atvezetddik, hogy a rendszer teljesiti-e a meghatarozott osztalyhoz tartozé kdvetelményeket.

A Centrum biztonsagi szintbe torténé soroldsa az elektronikus informacids rendszerek
védelmére valo felkésziiltsége alapjan torténik, jogszabalyban meghatérozott szempontok
szerint.

A biztonsagi szintbe és osztalyba val6 sorolast a Centrum vagy az elektronikus informécios
rendszer — illetve az abban kezelt adatok — jelent6s megvaltozéasa esetén, de legalabb 3
évente feliil kell vizsgilni.

Cselekvési terv készitése

Amennyiben a vizsgalat — vagy feliilvizsgalat — alapjan meghatarozott biztonsagi szint
alacsonyabb, mint a szervezet jogszabalyban meghatarozott biztonsagi szint, vagy ha a
szervezet az adott elektronikus informécios rendszerére vonatkozo6 biztonsagi osztaly
meghatarozasanal hidnyossagot allapit meg, akkor a vizsgalatot kdvetd 90 napon beliil
cselekvési tervet kell készitenie a szamara el6irt biztonsagi szint elérésére vagy hidnyossagok
megsziintetésére.

A cselekvési terv elkészitése €s folyamatos nyomon kévetése az informatikai biztonsagi
felelds, a cselekvési terv elfogadasa pedig a kancellar feladata.

6. Védelmet igénylé, az informatikai rendszerre haté elemek

Az informatikai rendszer egymadssal szervesen egyiittmiik3dé €s kdlcsénhatasban 16v6 elemei
hatarozzék meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alibbi tényezdok hatnak:

a kornyezeti infrastruktura,

a hardver elemek,

az adathordozok,

a dokumentumok,

a szoftver elemek,

az adatok,

a rendszerelemekkel kapcsolatba keriilé személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:

e arendszer elemeinek elhelyezésére szolgald helyiségekre,
e az alkalmazott hardver eszkozokre és azok miikodési biztonsagara,
e az informatikai eszk6z6k tizemeltetéséhez sziikséges okmanyokra és dokumentaciokra,
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e az adatokra és adathordozdkra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

e az adatfeldolgozd programrendszerekre, valamint a feldolgozast tdmogatd rendszer
szoftverek  tartalmi és logikai egységére, eldirasszeri felhaszndlaséra,
reprodukalhatdséagara,

e személyhez fliz6d6 és vagyoni jogokra.

6.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfelelé miszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkozok, amelyek a védelem targyanak kiilonb6z6é veszélyforrasokbol
szarmazo kart okozd hatasokkal, szandékokkal szembeni megovésat eldsegitik, illetve
biztositjak.

7. A védelem felelose

A védelem feleldsei az informatikai biztonsagi felelés, valamint a rendszergazdak.

A jelen szabdlyzatban foglaltak szakszer( végrehajtasarol a Centrum kézpont €s szakképzd
intézményei vezetdinek kell gondoskodnia.

7.1. Adatvédelmi felelosok feladatai

A) Informatikai biztonsagi felelds feladatai:
- IBSZ kezelése, naprakészen tartasa, modositasok atvezetése,
- javaslatot tesz a rendszer sziik keresztmetszeteinek a felszamolasara,
- meghatarozza a védett adatok korét,
- ellatja az adatkezelés és adatfeldolgozas feliigyeletét,
- ellendrzi a védelmi elbirdsok betartasat,
- az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,
- az adatvédelmi feladatok ismertetése,
- ellendri tevékenységét adminisztralja,
- ellendrzi a szoftverek hasznalatanak jogszerliségét.
B) Rendszergazda feladatai:
- arendszergazda a sajat feladatkorébe tartozo rendszert feliigyeli,
- felelds az informatikai rendszerek {izembiztonsagaért,
- szerverek adatairol biztonsagi masolatok készitéséért és karbantartasaért,
- gondoskodik a rendszer kritikus részeinek ujraindithat6ségardl, illetve az
ujrainditashoz sziikséges paraméterek reprodukalhatdsagarol,
- feladata a védelmi eszk6z6k miitkodésének folyamatos ellendrzése,
- felelds az intézmény informatikai rendszer hardver eszkozeinek karbantartasaért,
- nyilvantartja a beszerzett, illetve izemeltetett hardver és szoftver eszkbzoket,
- gondoskodik a folyamatos virusvédelemrol,
- avirusfertdzés gyanija esetén gondoskodik a fert6zott rendszerek virusmentesitésérol,
- folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikodésére €s biztonsaga
szempontjabdl a Iényeges paraméterek alakulasat,

crer
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7.2. Az informatikai biztonsagi felel6s ellenéri feladatai

- ¢évente egy alkalommal részletesen ellendrzi az IBSZ el6irasainak betartasat,

- rendszeresen ellendrzi a védelmi eszkozokkel vald ellatottsagot,

- elbzetes bejelentési kotelezettség nélkiil ellendrzi az informatikai folyamat barmely
részét.

- Amennyiben az IBSZ rendkiviili médositasa sziikséges — a sziikséges modositas
Jellegétdl vagy terjedelmétdl fiiggetleniil — az informécids rendszer biztonsagaért
felelds személy kdzvetleniil jelzi ezt a Centrum vezetdjének.

7.3. Az informatikai biztonsagi felelds jogai

* azelbirasok ellen vétokkel szemben feleldsségre vonasi eljarast
kezdeményezhet az intézményvezeténél,

e barmely érintett szervezeti egységnél jogosult ellenérzésre,

e betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal
kapcsolatos,

e javaslatot tesz az 0j védelmi, biztonsagi eszkdzok €s technoldgidk
beszerzésére illetve bevezetésére,

e adatvédelmi szempontbol az informatikai beruhdzasokat véleményezni.

7.4. Felhasznalok feladatai
Altalanos felhasznalok a Centrum foglalkoztatottjai (ideértve a gyakornokokat is).

A kiemelt felhasznalok rendelkeznek az altalanos felhasznalokhoz kapesolddd jogokkal,
valamint azon tulmenden a feladatkoriiktdl és a szakmai teriilettl fiiggd tovabbi egyedi
jogosultsagokkal is. A kiemelt felhaszndlokat — az elektronikus informdacids rendszer
biztonsagaért felelds személy tdjékoztatasa mellett — a munkaltato jogokat gyakorld vezetd, a
szerz8déskotést kezdeményezo szervezeti egység vezetdje jeloli ki.

A Centrumban valamennyi felhasznal6 — jogosultsagtol és allomanyba tartozastol fiiggetleniil

a)
b)

c)

d)

e)
£)

g)

felelds az 4ltala hasznalt, az IBSZ hatalya ald es6 eszkozok rendeltetésszerti
hasznalataért,

a ra vonatkoz6 szabélyok szerint felelds az altala elkovetett informatikai vonatkozasu
szabalytalansagokért, valamint a keletkez6 karokért és hatranyért, kiilonds tekintettel az
informatikai biztonsagi incidens fogalomkérébe tartozo cselekményekért,

koteles az IBSZ-ben megfogalmazott szabalyokat megismerni €s betartani, illetve ezek
betartdsdban az informatikai rendszer hasznélatat irdnyitd személyekkel
egylittmikodni,

koteles a szamara szervezett informatikai biztonsagi oktatison részt venni, az
ismeretanyag elsajatitasarol szamot adni,

koteles a rendelkezésére bocsatott szamitastechnikai eszkézoket megdvni,

koteles a belépési jelszavat (jelszavait) az el6irt id6ben megvaltoztatni, biztonsdgosan
kezelni,

feliigyelet nélkiil a munkahelyen (munkaalloméason) személyes adatot vagy mindsitett
adatot tartalmazé dokumentumot, adathordozét nem hagyhat,
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h) informacié biztonsagot érinté esemény gyanija esetén az észlelt rendellenességekrol
koteles tajékoztatni a kozvetlen felettesét és elektronikus informdcios rendszer
biztonsagéért felelds személyt,

1) kateles a folyd munka soran nem haszndlt hivatalos adatokat, dokumentumokat, nem
nyilvanos anyagokat, adathordozokat elzarni,
1) koteles a munkahelyrdl torténd eltavozaskor az addig hasznalt — kivéve, ha ez a

rendszer(ek) mas altal t6rténd hasznalatat, vagy a karbantartast akadalyozza — eszkozt
szabalyszerten leéllitani,

k) az elektronikus levelezés és az internet hasznalat sordn tartézkodik a biztonsag
szempontjabol kockazatos tevékenységektol.

7.5. A Centrum informatikai rendszerét hasznaldé valamennyi felhasznalonak
tilos:

a) az altala hasznalt eszk6z6k biztonsagi beallitasait megvaltoztatni,

b) a sajat hasznalatra kapott szdmitdgép rendszerszintli beéllitasait modositani (ide nem
értve az irodai programok felhasznaloi beallitasait),

c) a munkadllomadséra telepitett aktiv virusvédelmet kikapcsolni,

d) belépési jelszavat (jelszavait), hardveres azonositd eszkdzét mas személy
rendelkezésére bocsatani, hozzaférhetévé tenni,

g a szamitogép-haldzatot fizikailag megbontani, szdmitastechnikai eszkozoket

lecsatlakoztatni, illetve béarmilyen szémitastechnikai eszkozt réacsatlakoztatni a
halézatra az informatikai rendszert izemeltetok jovahagyésa nélkiil,

f) a szamitastechnikai eszk6z6kbol 6sszeallitott konfigurdcidkat megbontani, atalakitani,

2) barmilyen (kivéve rendszergazda altal engedélyezett, oktatdsi célra hasznalt) szoftvert
installalni, internetrél letSlteni, kiilsdé adathordozérél merevlemezre masolni az
elektronikus informécids rendszer biztonsagaért felelés személy engedélye, illetve az
tizemeltetd kozremiikodése nélkill, a munkaallomasokon nem a Centrumban
rendszeresitett, vagy engedélyezett szoftvereket (szorakoztatd szoftverek, jatékok,
egyéb segédprogramok) installalni és futtatni,

h) online jatékokat hasznalni,

1) barmilyen eszk6zt szdmitastechnikai eszkdzokbe szerelni €s hasznalni,

1) az altala hasznalt adathordozé (pl. CD, DVD, pendrive stb.) eszk6z szdmitégépben
hagyni a munkadllomasarol valo tdvozas esetén,

k) ellendrizetlen forrasbol szarmazé adatokat tartalmazo adathordozdét az eszk6zokbe
helyezni,
1) mas szerzOi, iparjogvédelmi, egyéb szellemi tulajdonhoz f{iz6d6, vagy egyéb

személyhez fliz6d6 jogat vagy jogos érdekét sértd dokumentumokat, tartalmakat
(zenéket, filmeket, stb.) az eszk$zokon térolni, oda le-, illetve onnan a haldzatra

feltdlteni,
m) lancleveleket tovabbitani, levélszemetet, tovabba azok mellékleteit, vagy linkjeit
megnyitni,
n) rendszer biztonsagaért felelds személy kiilon engedélye nélkiil — feliratkozni, kivéve a
munkavégzéshez sziikséges:
L a Centrum 4ltal megrendelt, mikodtetett, vagy elofizetett
szolgaltatadsokat,
II. belsé informacids rendszereket,

II.  kozigazgatdsi, illetve nemzetkdzi, vagy unids szervek/szervezetek altal
biztositott szolgaltatasokat,
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IV.  kozigazgatasi szervek altal feliigyelt szervek, vagy szervezetek altal
biztositott szolgaltatasok levelezé listait.

A munkadllomds illetéktelen hozzaférés elleni védettségéért, a munkaallomason végzett
minden tranzakcioért a bejelentkezéstol a kijelentkezésig a bejelentkezett felhasznalé a felelds.
Ez a felel6sség akkor is fenndll, ha a tranzakcidkat harmadik személy hajtotta végre,
amennyiben erre az IBSZ el6irdsainak felhasznal¢ altali be nem tartdsa miatt keriilhetett sor.

Amennyiben a munkaéllomast t6bb személy is hasznalhatja, a felhasznalé6 a munkaallom4st
csak akkor hagyhatja el, ha minden futé programbél, azonositott kapcsolatbol és abban az
esetben, ha nem egyedi felhasznaléi fiokos rendszer lizemel a szamitogépen, az operacios
rendszerbdl is kijelentkezett.

A felhasznalé dokumentum nyomtatasakor koteles biztositani, hogy az altala kinyomtatott
irathoz illetéktelen személy ne férjen hozza. K6zos hasznalati haldzati nyomtatd esetében a
kinyomtatott iratot koteles a nyomtatobdl eltavolitani, sikertelen nyomtatas esetén koteles
meggy6z08dni — amennyiben sziikséges, informatikus munkatars segitségével — arrdl, hogy a
nyomtaté memoridjdban nem maradt nyomtatandé dokumentum.

A felhasznal6 a rendelkezésére bocsatott, hordozhato informatikai, irodatechnikai, multimédias
eszkdzt vagy adathordozot koteles megérizni, az illetéktelen hozzaférést6l személyes
feltigyelettel vagy az eszkoz, adathordozd elzarasaval megvédeni.

8. Az IBSZ alkalmazasanak moédja

Az IBSZ megismerését az érintett dolgozok részére az informatikai biztonsagi felelds és a
rendszergazdak oktatds formajaban biztositjak, err6l nyilvantartast kételesek vezetni.

A Centrum informécidbiztonsagi fenyegetettségének elemzését és a kockazatok
meghatarozasat évente el kell végezni. Az IBSZ-nek megfelelé miikodést igény szerint, de
legaldbb évente teljes korlien ellendrizni kell.

Az Informatikai Biztonsagi Szabalyzatban érintett munkakorokben az egyes munkakori
leirasokat ki kell egésziteni az IBSZ eloirasainak megfelelGen.

8.1. Az IBSZ karbantartasa

Az IBSZ-t az informatikdban — valamint az intézménynél — a fejlédés soran bekdvetkez6
valtozasok miatt id6kozonként aktualizalni kell. Az IBSZ folyamatos karbantartasa a
rendszergazda feladata.

8.2. A védelmet igényld adatok és informaciok osztalyozasa, mindsitése,
hozzéaférési jogosultsag

Az adatokat és informadciokat jelentdségiik és bizalmassagi fokozatuk szerint osztalyozzuk:
e kozlésre szant, barki altal megismerhet6 adatok,
e mindsitett, titkos adatok.
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Az informatikai feldolgozés soran keletkez6é adatok mindsitdje annak a szervezeti egységnek a
vezetdje, amelynek védelme az érdekkorébe tartozik.

A hivatali titoknak mindsiilé adatok feldolgozdsakor meg kell hatdrozni irdsban és névre
szoloan a hozzaférési jogosultsagot. A kijel6lt dolgozdk eldtt az adatvédelmi és egyéb
szabalyokat, a betekintési jogosultsag terjedelmét, gyakorlasi maddjat és idétartamat ismertetni
kell. Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkéjahoz sziiksége
van.

9. INFORMAQI()BIZTONSAGI KOVETELMENYEK
TELJESULESE

9.1.  Szervezeti biztonsagi kovetelmények:

Az egyes informatikai rendszerekkel és adathordozdkkal kapcsolatos fejlesztési, tizemeltetési
¢s biztonsagi tevékenységet ugy kell megtervezni €s végrehajtani, a fejlesztési, miikodtetési €s
védelmi terveket, dokumentumokat, eléirasokat ugy kell elkésziteni, hogy azok a biztonsagi
osztalyozasi eldirasok figyelembevételével garantdljdk az informéciobiztonsag sziikséges €s
elégséges szintjét. Ezen elvek alapjan kockazataranyos, differencidlt, tobbszintli informatikai
védelmi rendszert kell kialakitani €s miikddtetni.

9.2. Fizikai biztonsagi kovetelmények:

Az informatikai eszkozoket Ggy kell telepiteni és tarolni, hogy azokhoz a foglalkoztatottakon
kiviili mas személy hozzaférése kizart legyen.

A Centrum tulajdonét képez vagy az altala hasznélt informatikai, irodatechnikai,
multimédias eszkozt vagy adathordozdét a Centrum objektumaibdl kivinni csak hivatali feladat
ellatasara, a kozvetlen vezet6 elektronikus irasbeli engedélyével (e-mail) lehet.

9.3. Informatikai biztonsagi kévetelmények:

Az informatikai rendszerekben csak jogtiszta szoftver telepithetd. A hivatali feladatok
ellatasahoz sziikséges felhasznaldson kiviil informatikai, irodatechnikai, multimédias eszkozt
vagy adathordoz6t az informatikai rendszerekhez csatlakoztatni tilos. Nem a Centrum
tulajdonat képez6 informatikai, irodatechnikai, multimédias eszkozt az informatikai
rendszerekhez vagy azok elemeihez csatlakoztatni tilos. Kivételt képeznek a Centrum alap-
vagy funkcionalis tevékenységével 6sszefliggésben az egylittmiik6do partnerektdl hivatalos
tevékenységiik soran atvett eszkdzok. A Centrum teriiletén a Centrum altal kezelt adatok
védelmére vonatkoz6 rendelkezéseket vagy személyiségi jogokat sértd, tovabba a Centrum
miik6désére vonatkozé magancélu adatrogzités — beleértve a hang- és képfelvétel készitését is
— tilos. Az informatikai rendszerekben végrehajtott miiveleteket a felhasznald azonositasat
lehetévé tevé modon napldzni kell.

10. Az informatikai biztonsagi események felismerése, jelentése

Minden felhasznal6 kotelessége — amennyiben kellé gondossaggal eljarva azt felismerhette —
a lehetséges legrovidebb iddn beliil kozvetlen vezetdjének bejelenteni minden olyan
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veszélyforrast, amely az elektronikus informéaciobiztonsagra nézve érdemi fenyegetést jelent
vagy jelenthet.

10.1.A felhasznalé részérol kiilondsen a kovetkezd veszélyforrasok jelzése
kotelezo:

a) az IBSZ-ben, a vonatkoz6 jogszabalyokban el6irt elektronikus informaciébiztonsagi
rendszabalyok lényeges megszegése, illetve ennek gyanuja,
b) a felismert vagy felismerni vélt, az elektronikus informaciobiztonsagot lényegesen
veszélyeztetd esemény, ezen beliil kiilonosen:
L. nem nyilvénos adat illetéktelen személy altali megismerése,
II. informatikai rendszerekben tarolt adatok illetéktelen személyek altali
megvaltoztatasa, térlése vagy hozzaférhetetlenné tétele,
I1I. informatikai rendszer miikddésének, hasznalatanak jogosulatlan akadalyozasa,
IV. nem engedélyezett vagy licenc-szel nem rendelkez6 szoftver telepitése, V.
felhasznaloi jelszavak egymas kdzotti megosztasa, hozzaférhetové tétele, VI.
virusfertézés, kémprogramok, billentytizetleiitést figyel6 alkalmazasok megjelenése,
VII. mobil eszkdz elvesztése, ellopasa esetén,
VIII. fentiek barmelyikére tett kisérlet (a tovabbiakban egyiitt: biztonsagi események).

Nem szamit informatikai biztonsagi eseménynek az informatikai hiba, meghibasodas vagy
rendszeresemény, amely nem érinti az informatikai szolgaltatasok minGségét €s azt az
iizemeltetOk, képesek megoldani.

10.2. A bejelentés sordn minimalisan megadandé informéciok:

a) az informatikai biztonsagi esemény pontos leirasa,
b) érintett informatikai szolgaltatas pontos megnevezése,
c) ¢rintett informatikai eszkoz gyari szama, leltari szama, tipusa,
d) tagintézmény neve, pontos cime (emelet, ajto),
e) észleld neve, elérhetdsége (opcionalis),
) A vezetd 4ltal kijel6lt helyszini kapcsolattartd neve, elérhetdsége.

11.Biztonsagi események kivizsgalasa
A biztonsagi eseményeket soron kiviil ki kell vizsgalni. A vizsgalatot az elektronikus

informdcios rendszer biztonsagaért felelds személy folytatja le, sziikség szerinti mértékben
bevonva a Centrum kozponti szervezetét.

A vizsgalat eredményét az elektronikus informacids rendszer biztonsagaért felelés személy
irasban dokumentalja, amelybdl 1-1 példanyt kap az elektronikus informécios rendszer
biztonsagaért felelds személy, illetve a biztonsagi eseményben kozvetleniil érintett(ek).

12.Biztonsagi események nyilvantartasa

A biztonsagi események kapcsan tett bejelentések, a lefolytatott vizsgalatok, valamint a
végrehajtott intézkedések adatait kiilon nyilvantartas, a Biztonsagi Nyilvantartas tartalmazza,
amelyet az elektronikus informdciés rendszer biztonsagéért felelos személy és a biztonsagi
vezetd kdzosen vezet.
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12.1. A Biztonsagi Nyilvantartas adatait fel kell hasznalni:

a) a bekovetkezett biztonsagi esemény kovetkezményeinek enyhitésére,
b) a jovoben varhatd hasonlo biztonsagi események megeldzésére, bekovetkezési
gyakorisdganak csokkentésére

13. A biztonsagi szabalyok megszegésének kivetkezményei

Az informatikai biztonsaggal kapcsolatos szabalyok megszegése esetén a szabalyszegdkkel
szemben érvényesitendd jogkovetkezmények tekintetében els6sorban annak sulyossagara
tekintettel vagy etikai, vagy munkaltat6i fegyelmi jogkorben kell eljarni.

14. Azonositas és feljogositas az informatikai rendszer
hasznalatara

A felhasznal6 az informatikai rendszert csak egyértelmii azonositast kovetden, a szdmara
meghatarozott €s biztositott jogosultsagok keretei kdzott hasznalhatja.

Az informatikai rendszer hasznalata sordn a felhasznaldk egyértelmii azonositasat
folyamatosan biztositani kell.

Minden felhasznalo6t kizarélagos személyi hasznalatu egyedi azonositoval kell ellatni,
amelyhez minimalisan egyedi jelszot kell rendelni. Tovabbi azonositasi lehetdségek is
elfogadottak, melyek az elektronikus informacids rendszer biztonsagaért felelds személy
engedélyével vezethetdk be.

A felhasznalok azonositdjanak a felhaszndloi nevet tartalmaznia kell. Kivételt képeznek az
operacios rendszerek kiilonleges, eldre régzitett azonositoi és a kiilonleges informatikai
feladatkort ellatok altal hasznalt specidlis €s teszt felhasznaloi nevek. A felhasznaldi névben
torekedni kell a csaladi és utonév hasznalatira, névazonossag esetén a felhasznalonevek
megkiilonboztetésére.

14.1. A felhaszndldi jelszonak legalabb az alabbi kovetelményeket teljesitenie
kell:

a) legalabb 6 karakter hosszu,

b) Kkis- és nagybetiiket €s szamokat vegyesen tartalmaz,

¢) nem tartalmazhat kénnyen kitalalhat6, ismétlddd karaktersorozatot,
d) nem utalhat a felhasznal6 személyére,

e) érvényességi ideje legfeljebb 90 nap,

14.2. A jelszé megvaltoztatasa kotelezo:
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a) a felhasznaldi azonositd informatikai rendszerbe tortént felvételét kovetd elsd
bejelentkezéskor,

b) az informatikai tizemeltetd szervezeti egység munkatarsa altali Gjboli
jelszobedllitast, felilirast kovetden,

¢) ha ajelszo illetéktelen személy tudomasara juthatott vagy barmilyen médon
nyilvanossagra keriilhetett,
d) az érvényességi id6 lejartakor.

A felhasznal6 koteles a jelszot bizalmasan 6rizni, illetéktelenek altali megismerését kizarni.

Tilos a jelszot mas altal megismerhetd modon feljegyezni, azt massal barmilyen formaban
k6z61ni.

15.Szoftverek telepitése, internethasznalat

A halézathoz csatlakozé munkadllomésra csak a munkavégzéshez sziikséges
adatallomanyok, programok t6lthetdk le, illetve telepithetok.

A hél6zathoz csatlakoz6 munkadllomasra nem telepithetd, nem masolhat6 — ideiglenesen sem
—, illetve a belsé halézaton nem teheté kozz¢ olyan adatallomény, informécid, amely

a) jogszabalyt sért, igy kiilonosen adatvédelmi, szerz6i jogvédelmi, személyiségvédelmi
elGirasba iitkozik,

b) a haldzat rendeltetésszerti miikodését, biztonsagat veszélyezteti vagy veszélyeztetheti, igy
kiilondsen annak eréforrasait indokolatlanul, vagy szandékosan tilzott mértékben, pazarld
moédon veszi igénybe.

Az internet felhasznalasa csak a Centrum iigymenete érdekének megfelelSen kialakitott és
betartott szabalyok alapjan torténhet.

Az internet-szolgéltatas mindségének szinten tartisa és a Centrum érdekeinek biztositasa
c€ljabol a Centrum — az elektronikus informacios rendszer biztonsagaért felelés személy

javaslatara vagy engedélyével — korlatozasokkal élhet. A korlatozasok a kovetkezdkre
terjedhetnek ki:

a) Dbizonyos fajl-tipusok letsltésének korlatozasa,
b) azalapvet etikai normakat sérté oldalak latogatasanak tiltasa,
¢) alatogathaté weboldalak korének behatarolasa és a maximalis fajl-letltési méret korlatozéasa.

15.1. Felhaszn4lok internet haszndlatara vonatkozé altalanos szabélyok:

a) csak a munkavégzéshez, szakmai tdjékozottsig bGvitéséhez sziikséges vagy
altalanos tajékozottsagot biztosit6 informaciot, segitséget nyujté oldalak latogathatdk,

b) tilos a jo izlést, kozerkolesst sértd, rasszista, uszitd és mas, a véleménynyilvanitas
kereteit meghaladé oldalak szandékos latogatdsa, online jatékok, fogadasi oldalak
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felkeresése, barmely tartalommal kapcsolatos maganvélemény kinyilvanitasa (pl. privat
blog és chat),

c) a felhasznalok nem tolthetnek fel egyénileg — a felelds jovahagyésa nélkiil — a
Centrummal kapcsolatos adatot az internetre,

d) az internetrdl csak a munkavégzéshez sziikséges adatdllomanyok, tablazatok,
tolthetdk le, alkalmazasok, programok nem,

e) a latogatott oldal nem szokvényos miik6dése (pl.: folyamatos ujratoltédés, kilépés
megtagadésa, ismeretlen oldalak latogatasara torténd kényszerités, ismeretlen program
futésanak észlelése, stb.) esetén a kdzvetlen technikai tAmogato segitségét kell kérni.

16.Elektronikus levelezorendszer hasznalata a kozponti
munkaegységben

A Centrum foglalkoztatottai kdzponti feladatainak végrehajtdsdhoz alkalmazott elektronikus
levelezésben kizarélag az aaszc.hu végzodési, hivatali levelezési cim hasznalhaté. Magan e-
mail cimrél hivatali informéciot tovabbitani tilos. A Centrum tevékenységével 6ssze nem
fiiggd célra a hivatali postafidk, levelezési cim nem hasznalhat6.

A levelezdrendszerek haszndlata soran a virusvédelmi eldirasokat folyamatosan érvényesiteni
kell.

A hivatali levelezOrendszeren kizarélag hivatali célu tizenetek tovabbithatok. Magéncéla
lizenetet nem nevesitett felhasznaloknak (pl. csoport, mindenki) kiildeni tilos.

17.INFORMACIOBIZTONSAGI ELJARASOK

17.1. Altalanos irdnyelvek

Az egyes felhasznaldi azonositokhoz rendelt jogosultsagok minden esetben csak az adott
munkakor, feladat ellatasdhoz sziikséges minimalis funkcidelérést biztosithatjak.

A hozzaférési jogosultsagok kezelését, a jogosultsagigénylés folyamaténak részleteit — annak
kiadasat kovetden — a jogosultsdgkezelési szabélyzat tartalmazza.

A felhasznalok a hozzéaférésiiket megalapozod jogviszonyuk 1étrejottét kdvetden (a lehetd
legrovidebb id6n beliil) megkapjak felhasznaldi azonositoéjukat.

17.2.Munkaallomasok hozzaférésére vonatkozo minimalis eldirasok

A szamitogépes munkadllomasok képernydit (monitor) ugy kell elhelyezni, hogy az azon
megjelend informéciokat illetéktelen személy ne lathassa.

A munkadllomés beallitasait adminisztratori jelszoval kell védeni mddosités ellen.
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Szenzitiv adatbazisokat és programokat — amennyiben megoldhat6 — hardveres azonositast
biztosit6 eszkodzzel kell védeni.

17.3.Szoftvereszk6zok hasznalatanak szabalyozasa

Az informatikai biztonséag teljes korli megvalositasahoz hozzajarul a jogtiszta szoftverek és a
szoftvereszk6zok jogszert haszndlata, valamint a szoftverek biztonsagos kezelése.

A Centrum altal hasznalt szoftvereket az elektronikus informacios rendszer biztonsagaért
felelds személy ellenOrizheti.

A rendszeres szoftvervizsgalat soran ellendrizni kell:
a) a hasznalatban 1év6 szoftverek rendelkeznek-e licence-szel (ide nem értve az
engedélyezett freeware szoftvereket),
b) a megvasarolt licencek szdma aranyos-e a hasznalt szoftverek mennyiségével,
¢) a hasznalt szoftverek verzidszamat,
d) aténylegesen hasznalt szoftverek megegyeznek-e az engedélyezett szoftverek
listajaval.

A szoftvereszkozok telepitésére és hasznalatara vonatkozo altalanos szabalyok:
a) a Centrum munkadllomasaira csak eredményesen tesztelt szoftverek telepithetok,
b) tilos a munkadllomdsokra licence-szel nem rendelkezd vagy a kereskedelmi
forgalomban beszerezheté nem engedélyezett vagy nem a Centrum altal fejlesztett
szoftvert telepiteni,
c) a Centrum altal vasdrolt és kifejlesztett szoftverek (és a hozzajuk tartozo
dokumentumok) maésoldsa ¢s ataddasa harmadik fél részére tilos, kivéve, ha a
licencszerz8dés ezt kiilon szabalyozza és lehet6vé teszi,
d) a felhasznaldk csak a Centrum altal telepitett szoftvereket, ide értve az
engedélyezett freeware szoftvereket is hasznalhatjak
e) a felhasznalok rendelkezésére bocsatott hardver és szoftver eszk6zok ellendrzését az
elektronikus informacids rendszer biztonsagaért feleldés személy bejelentés nélkiil
barmikor kezdeményezheti.

17.4.Mobil IT tevékenység, hordozhat6 informatikai eszk6zok hasznalata

A mobil eszk6z6k hasznalatdval kapcsolatban a kvetkez biztonsagi eljarasokat kell
alkalmazni:
a) a mobil eszkdzok atvételéhez atadas-atvételi dokumentumokat kell késziteni; (3.sz.
melléklet)
b) valamennyi hordozhaté személyi szamitogépet rendszeres szoftver-, adat- és
biztonsagi ellenérzéseknek kell alavetni. Rendszeres idékozonként (lehetéleg fél
évente) a munkahelyi hal6zatahoz kell csatlakoztatni az eszkozt. Biztonsagi masolatot
kell késziteni, ezeket felkell jegyezni és nyilvan kell tartani.

Rendszer biztonséagi és virusvédelmi frissitéseinek végrehajtasa érdekében. A mobil
eszkozt szallité felhasznalok:
I. kotelesek azt a szallitas idejére lehetleg minél kevésbé szem eldtt 1évo
mo&don elhelyezni,
II. nem hagyhatjak orizetlentil gépjarmiiben,
IL. repiilés vagy vonatut, valamint autébuszon torténé utazas ideje alatt
kézipoggyaszként kotelesek szallitani.

24



Azokban az esetekben, amikor az eszk6zok nem a Centrum épiileteiben (szalloda, lakas)
talalhatok, fokozott figyelmet kell szentelni a jogosulatlan hozzaférés, az adatok esetleges
moédositdsa, megrongaldsa vagy ellopésa elleni védelemnek.

Tilos a mobil eszkdzok:

a) engedély nélkiili atruhazasa vagy adatainak kozlése, lementése,

b) megfeleld védelem nélkiil nem biztonsagos halézathoz csatlakoztatésa, (pl. nyilt WIFI)
¢) barmilyen indokolatlan veszélynek torténd kitétele vagy nem rendeltetésszerti hasznalata.

A Centrum adataibdl csak azon adatokat szabad mobil eszk6zon tarolni:

a) amely adatokrdl kézponti biztonsagi mentés késziil,

b) amelyekkel kapcsolatban biztositani lehet a jogszabalyban vagy belsé szabalyban
eloirt adatbiztonsagot és adatvédelmet.

18. Az informatikai eszkozbazist veszélyeztet6 helyzetek

Az informacidk eléallitdsara, feldolgozadsara, tarolasara, tovéabbitasdra, megjelenitésére
alkalmas informatikai eszk6zok fizikai karosodasat okozd veszélyforrdsok ismerete azért
fontos, hogy felkésziilten megeldz6 intézkedésekkel a veszEélyhelyzetek elharithatdk legyenek.

18.1.Ko6rnyezeti infrastruktira okozta artalmak

Elemi csapas:
e foldrengés,
e arviz,
o tlz,
e villdmcsapés, stb.
Kornyezeti kér:
e légszennyezettség,
e nagy teljesitményili elektromagneses térerd,
e elektrosztatikus feltoltddés,
e alevegd nedvességtartalmanak felszokése vagy leesése,
e piszkolddas (pl. por).
Koziizemi szolgaltatasba bekdvetkezd zavarok:
e fesziiltség-kimaradas,
o fesziiltségingadozas,
e clektromos zarlat,
e CsOtoreés.

18.2.Emberi tényezdre visszavezethetd veszélyek

Szandékos karokozas:
e behatolas az informatikai rendszerek kdrnyezetébe,
o illetéktelen hozzaférés (adat, eszkoz),
e adatok- eszk6zok eltulajdonitésa,
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e rongalas (gép, adathordozo),
e megtévesztd adatok bevitele és képzése,
e zavarés (feldolgozasok, munkafolyamatok).
Nem szandékos, illetve gondatlan karokozas:
e figyelmetlenség (ellenérzés hianya),
e szakmai hozza nem értés,
e a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
e amegvaltozott koriilmények figyelmen kiviil hagyasa,
e virusfert6zott adathordozo behozatala,
e Dbiztonsagi kovetelmények €s gyari eléirasok be nem tartasa,
e adathordozok megrongélasa (rossz tarolas, kezelés),
e akarbantartasi miiveletek elmulasztésa.

19. Az adatok tartalmat és a feldolgozas folyamatat érinté
veszélyek

19.1.Tervezés és eldkészités soran eldforduld veszélyforrasok

e arendszerterv nem veszi figyelembe az alkalmazott hardver eszk6z lehetéségeit,
e hibas adatrogzités, adatel6készités, az ellendrzési szempontok hidnyos betartésa.

19.2. A rendszerek megvaldsitasa sordn eléforduld veszélyforrasok

° hibés adatdllomany miik6dése,
° helytelen adatkezelés,
° programtesztelés elhagyésa.

19.3.A mikodés és fejlesztés soran el6forduld veszélyforrasok

° emberi gondatlanség,

° szervezetlenség,

o képzetlenség,

° szandékosan elkovetett illetéktelen beavatkozas,
° illetéktelen hozzaférés,

° tizemeltetési dokumentacid hianya.

20. Az informatikai eszk6zok kornyezetének védelme

20.1.Vagyonvédelmi eldirdsok

° a géptermek kiilsd €s belsé helyiségeit biztonsagi zarakkal kell felszerelni,

e a gépterembe valo be- és kilépés rendjét szabalyozni kell, ezt telephelyenként melléklet
szabalyozza,

e a gépterembe, szerverterembe torténd illetéktelen behatolas tényét a tagintézmény
vezetdjének azonnal jelenteni kell,

e az informatikai eszk6zok rendeltetésszerti hasznalataért a felhasznal6 felelds.
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20.2.Adathordozok

e konnyen tisztithatd, jol zarhat6 szekrényben kell elhelyezni ugy, hogy tarolas kézben ne
sériiljenek, karosodjanak,

e az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrdl
nyilvéantartést kell vezetni,

e a hasznélni kivant adathordozot (floppy, CD, DVD) a tarolasra kijelolt helyrdl kell
kivenni, €s oda kell visszahelyezni,

e a munkdk befejeztével a hasznalt berendezést €s kornyezetét rendbe kell tenni.

20.3. Tizvédelem

A gépterem illetve kiszolgald helyiség a ,.D” tlizveszélyességi osztilyba tartozik, amely
mérsékelt tlizveszélyes lizemet jelent. Kézi tlizolto-berendezések elhelyezése a bejarat
kozvetlen kdzelében.
A menekiilési utvonalak szabadon hagydsat minden koriilmények kozott biztositani kell.
Az intézmény géptermeibe, szerverszobaiba tlizolto késziiléket kell elhelyezni.
Az intézmény géptermeiben, szerverszobaiban elektromos vagy mas munkat csak a tlizvédelmi
vezetd tudtaval, ill. engedélyével szabad végezni.
A helyiség elhelyezését ugy kell megvalasztani, hogy a felette elhelyezked6 helyiségekben ne
legyen vizes blokk (mosdd, WC, Konyha, stb.). Ellenkezé esetben a fodém vizzarasanak
kialakitasa sziikséges.
Ha szerverszoba szintjén vizkéar veszélye forog fenn (&rviz, belviz, csétores, stb.). akkor az
alabbi védémechanizmusok bevezetése sziikséges:

— éalpadlo, a berendezések mennyezetr6l valo taplalasa

— falak, nyilaszardok vizbehatolas elleni védelme

—  Un. védétalcak alkalmazasa a berendezések elhelyezésére

21. Az informatikai rendszer alkalmazasanal felhasznalhato
védelmi eszkozok és modszerek

21.1.A szamitdgépek €s szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekovetkezett
részleges vagy teljes kdrosodaskor az aldbbiakat kell siirgésen elvégezni:

e menteni a még hasznalhatd anyagot,

e Dbiztonsagi mentésekrol, hattértarakrdl a megsériilt adatok visszaallitésa,

e archivalt anyagok (ill. eszk6z6k) haszndalataval folytatni kell a feldolgozast.

21.2.Hardver védelem

A berendezések hibatlan és lizemszeri miikodését biztositani kell.
A miikddési biztonsdg megdvasat jelenti a sziikséges alkatrészek beszerzése.
Alapgép megbontésat (kivéve a garancidlis gépeket) csak a rendszergazdak végezhetik el.

21.3.Az informatikai feldolgozas folyamatanak védelme

Az adatrogzités védelme:
e Az adatbevitel hib4tlan miiszaki 4llapotu berendezésen torténjen.
e Az adatok bevitele sordn alapelv: azonos allomany régzitését és ellendrzését ugyanaz a
személy nem végezheti.
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e Az adatrogzitd szoftver védelme: lehetdség szerint olyan szoftvereket kell alkalmazni,
amelyek rendelkeznek ellendrz6 funkcidkkal és biztositjadk a rogzitett tételek
visszakeresésének ¢€s javitdsanak lehetOségét is.

o Hozzaférési lehetdség szabalyozasa: a bejelentkezési azonositok hasznélataval kell
szabalyozni, hogy ki milyen szinten férhet hozza a kezelt adatokhoz. (Alapelv: a tarolt
adatokhoz csak az illetékes személyek férjenek hozza).

Az adathordozdk nyilvantartasa:
Az adathordozokrol nyilvantartast kell vezetni. Az adathordozdkat a gyors €s egyszer(i elérés,
a nyilvantartas és a biztonsag érdekében azonositdval (sorszammal) kell ellatni.

Az adathordozok biztonsigos Kkezelése: Az adathordozok biztonsagos kezelésének
kialakitasdval megakadalyozhato az Alf6ldi ASzC magasabb szintli adatbiztonsagi
kategéridkba besorolt adatainak illetéktelen kézbe valo keriilése.

Az alfoldi ASzC tulajdondban 1év6, magasabb szintii adatbiztonsagi kategoridkba besorolt
adatok taroldsara hasznalt adathordozokat egyedi azonositoval kel ellatni. Az adathordozéra
tett cimkén, az adattal dolgozo Alfoldi ASzC alkalmazottnak fel kell tiintetnie az adott
tartalomra vonatkozé bizalmassagi kategoridkat. Kezelését ennek megfeleléen kell
megvalositani.

Adathordozok tarolasa:

Az adathordozok taroldsara miszaki-, tliz- és vagyonvédelmi eldirdsoknak megfeleld
helyiséget kell kijel6lni, illetve kialakitani.

Figyelembe kell venni a gyartd &ltal meghatarozott taroldsi kornyezetre vonatkozd
paramétereket.

Két példanyban valo térolas esetében a tarolo helyet ugy kell kivalasztani, hogy sziikség esetén
az arra jogosult akadalytalanul viszonylag gyorsan hozzaférhessen, de célszer(ien, viszonylag
tavol. Ezzel megakadalyozva mindkét példany egyideji megsemmisiilését természeti
katasztrofa esetén.

Az adathordozok megorzése:
Az adathordozok megérzési idejét a jogszabalyokban meghatarozott bizonylat 6rzési
kotelezettségnek megfelelden kell kialakitani.

Selejtezés, sokszorositas, masolas:

A selejtezést az intézmény selejtezésének szabalyzata alapjan kell lefolytatni.

Sokszorositast, masolast csak az érvényben 1évd belsd utasitisok szerint szabad végezni.
Biztonsagi illetve archiv adatallomany eldallitasa masolasnak szamit.
Masolas utan meg kell gy6z6dni, hogy a masolt adatok egyeznek-e az eredetivel.

Leltarozas:

A szoftvereket és adathordozokat a leltdrozasi szabalyzatban foglaltaknak megfelelden kell
leltarozni. Az eredeti szoftvereket hasznalat el6tt 2 példanyban le kell masolni, feliratozni, és
az eredetit, valamint egy masolt példanyt kiilon-kiilén helyen 6rizni. A megvasarolt szoftverek
adathordozdjat lehetdleg eltdvolithatatlan modon fel kell cimkézni.

Mentések, file-ok védelme:

Az adatfeldolgozas utdn biztositani kell az adatok mentését. A munkak soran létrehozott
altalanos (pl. Word és Excel) dokumentumok mentése az azt létrehozé munkatirsak
(felhasznalok) feladata. A felhaszndlé szamitdgépén adatmentés kell végeznie a
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munkafolyamatokrol és az online munkafeliiletekr6l. Az archivaldsban az informatikusok
segitséget nydjtanak. A szervereken tarolt adatokrdl a mentést rendszeresen el kell végezni. A
mentésért a rendszergazdék a felel6sek.

21.4.Szoftver védelem

Rendszerszoftver védelem:

A rendszergazdaknak biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen €s
a segédprogramok, programkoényvtirak mindig hozzaférhetok legyenek a felhasznalok
szédmara.

Felhasznaloi programok védelme

Programhoz valé hozzaférés, programvédelem: A kezelés folyaman az illetéktelen
hozzaférést meg kell akadalyozni, az illetéktelen probalkozast ki kell zarni.
Gondoskodni kell arrél, hogy a tarolt programok, fajlok ne karosodjanak, a
kovetelményeknek megfelelden miikdjenek.

Programok megorzése, nyilvantartiasa: A programokrdl a leltarfeleldsoknek
naprakész nyilvantartast kell vezetni, a szdmviteli torvény kovetelményeinek megfeleld
nyilvantartast olvashaté forméaban legaldbb 10 évig meg kell Orizni. A bizonylat
elektronikus forméban is megorizhetd, ha az alkalmazott modszer biztositja az eredeti
bizonylat dsszes adatanak késedelem nélkiili el6éllitasat, folyamatos leolvashatosagat,
illetve kizarja az utdlagos modositas lehetoségét.

A programok nyilvantartasaért és miikodoképes allapotban valo tartasaért a vezetdk a felelosek.

21.5. Virusvédelmi események

A fert6z€s nagysagatol fiiggden az aldbbi teriileteket kiilonboztetjiik meg;

Elszigetelt: ha az Alfoldi ASzC teriiletén, 24 oran beliil legfeljebb 2-3 intézményben
legfeljebb 1-2 fert6zEs fordul eld, és egy védendd eszkzon sem ismétlodott meg a fertdzés
Ismétl6do: ha egy bizonyos eszk6z egy nap tobbszor, vagy tobb egymas utani napon, hasonlo
modon megfert6zodik.

Sorozatos: ha 24 éran beliil az Alf6ldi ASzC teriiletén 10-20, egy intézményen beliil 5-10
fertézés tortént.

Tomeges: fentieknél nagyobb 24 6ran beliili fert6zésszam.

Fert6zés az is, amit nem a virusvédelmi eszk6zok jeleznek, hanem ami a felhasznaldk €s
rendszergazdak jelzései alapjan valoszintsithetd.

A virusvédelmi eljarasokat, a virusvédelemre vonatkozo6 szabalyozast, beleértve az intézkedési
rendet, ugy kell kialakitani, hogy az

a) a folyamatos virusvédelmi feliigyelet ellatasat lehetdve tegye,

b) tamogassa a valds riasztasok kiszlirését,

c) alkalmas legyen a sulyos gondatlanségot, szdndékossagot jelentd esetek
felismerésére,

d) tegye lehetévé az altalanos virusbiztonsagi helyzet értékelését,

e) biztositsa az Uj fenyegetések idében torténd felismerését.

A halozat esetében a virusvédelem kdzpontilag biztositott.
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A virusvédelmi elbirdsok sulyos, szdndékos vagy sorozatos megsértése rendkiviili
informaciobiztonsagi eseménynek (incidens) mindsiil.

Eseménvek szintjei:

1. szintl virusvédelmi eseménynek mindsiil, ha a viruskeres6 elszigetelt fertézést észlelt, és
az el6irt virusmentesitést elvégezte.
2. szintli virusvédelmi eseménynek mindsiilnek a kdvetkezdk:

e A virusvédelem elszigetelt fertdzést észlel, de nem tudja a virusmentesitést elvégezni.

e A virusvédelem sorozatos vagy ismétlodo virust észlelt, és a virusmentesitést elvégezte.

e A virusvédelmi menedzsment alkalmazas azt észleli, hogy valamelyik kiemelt eszkdzon nem
fut a virusvédelem.

e A virusvédelmi menedzsment alkalmazas azt észleli, hogy valamelyik munkaallomason 2
napja nem fut a virusvédelem.

e A virusvédelmi eszkdz jelzi, hogy egy szamitogépen 5 napnal régebbi a szignatara. Kivételt
képez az az eset, amikor a menedzsmentfeliilet a sajat adatbazisa alapjan azért mutat régi
szignaturakat, mert az adott szamitogép tobb apja nincs bekapcsolva vagy nem elérhetd,
illetve mar nem a halézat része.

e A kdzponti virusvédelmi eszk6zok valamelyikének 1 napnal hosszabb iizemképtelensége.

o Itt fel nem sorolt egyéb esetek, amikor a virusvédelmi rendszerbe barmi okbdl illetékteleniil
beavatkoznak.

3. szintll virusvédelmi eseménynek (virusriadd) mindsiil:
e Tomeges virusfertozés

e Sikertelen virusmentesités sorozatos vagy ismétlodd fert6zés esetén.

Incidensek priorizaldsa: a magas prioritasu incidesnek kivizsgalasat €s elharitisat azonnal
meg kell kezdeni.

e Hatarsértes, €s illegalis tevékenység észlelése (behatolas).

e Virus-vészhelyzet (tdmeges fertdz€s), vagy kdzponti virusvédelmi eszkdz kiesése.
e Adminisztratori jogosultsagok sériilése.

e Kiritikus rendszer, vagy rendszer elemek kiesése.

e Titkos” informécidk bizalmassaganak, sértetlenségének elvesztése.

Kozepes prioritdst incidensek: Az incidensek kivizsgalasat azonnal meg kell kezdeni, ha az
egy magas prioritast incidens elharitdsa nem akadalyozza.
e Ismétléd6 virusfert6zés, vagy virusdefinicios allomany nem frissiilése.

e Felhasznal6i jogosultsagok sériilése.
e Kiemelten fontos rendszer, vagy rendszer elemek kiesése.
e Bizalmas” informécidk bizalmassiganak, sértetlenségének elvesztése.

Alacsony prioritast incidensek: Az incidensek kivizsgalasat két 6ran beliil meg kell kezdeni,
ha az egy magasabb prioritdst incidens elharitdsa nem akadéalyozza.
e Egyszeri virusfert6zés, vagy helyi virusvédelmi eszkoz kiesése.

e Fontos rendszer, vagy rendszer elem kiesése.
e Kisebb jogosultsagi incidensek (felhasznal¢ elfelejtette a jelszavat, vagy az lejart, stb).
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e Virusvédelmi menedzsment eszk6zok kiesése.
e Torvénysértések.

Egyéb incidensek: Az incidensek kivizsgélasat lehetéleg még a bejelentés vagy az €szlelés
napjan, a folyamatban levé magasabb prioritasi incidensektdl fiigg6en kell megkezdeni.

e Nem fontos rendszer, vagy rendszer elem kiesése.

e Munkadllomés mitkodésével kapcsolatos miikddési hibak.
e Szabdly-, és eljarassértések.

e Felhasznaldi hibak.

Biztonségi incidensek kezelésének folyamata:
Incidens bejelentés barmely Alf6ldi ASzC informatikai eszkdzt haszndlo, vagy lizemeltetd
Alfoldi ASzC munkatarsatol illetve tanulotol érkezhet munkaiddben.

e A bejelentett incidensrdl sziikséges minden rendelkezésre allo informaciot elkérni a

felhasznal6tol/bejelent6tdl. Minden vonatkozo informaciot régziteni kell. A bejelentéseket (pl.
e-mail vagy telefon) minden esetben, a prioritasatol fliggden minél hamarabb vissza kell
igazolni.

e Amennyiben az IT biztonsagi rendszergazda vagy az altalanos rendszergazda sajat
hataskorben meg tudja oldani a bejelentett incidenst, és a megoldodott incidenssel
kapcsolatban a bejelent6 5 napon beliil nem jelzett vissza az incidens megoldottnak tekinthetd.
A megoldodott incidensrdl a felhasznal6t/bejelent6t értesiteni kell.

e Amennyiben az IT biztonsagi rendszergazda vagy az altalanos rendszergazda sajat
hataskorben nem tudja megoldani a bejelentett incidenst, prioritastdl fiiggden azonnal
értesiteni kell a helyi IT biztonsagi feleldst. Ebben az esetben a probléma megoldaséra az
adott helyi rendszergazdaval egyiittmiikdve, megprobalja a megfelelé megoldast kidolgozni.

e Amennyiben a probléma tovabbra sem oldddik meg, a probléma szélesebb eszkalalasa
sziikséges. Ebben az esetben a probléma tovabbi megoldasara az IT biztonsagi és az altalanos
rendszergazdakkal egyiittmiikodve, kiilsé szakértd vagy a rendszer szallitéjanak bevonasaval
megprobalja a megfeleld megoldast kidolgozni.

e Ha eddig a pontig eljutva nem sikeriil megoldast talalni a problémadra, akkor az IT biztonsagi
felelose javaslatot tesz az Alfoldi ASzC Kancellarja részére.

22.A Kkozponti szamitogép és a halozat munkaallomasainak
miikodésbiztonsaga

22.1.Ko6zponti gépek

Sziinetmentes 4ramforrdst célszerli hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktol, aramkimaradés esetén adatvesztéstol.

A kozponti gépek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott halozati operacios rendszer adatbiztonsagi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vésérolt szoftverekrdl biztonsagi mésolatot kell késziteni.
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22.2 .Munkaallomasok

Kiils6 helyrél hozott, vagy kapott anyagokat ellenérizni kell virusellenérzé programmal.
Virusfert6zés gyanutja esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételik el6tt sziikség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell mikodésiiket.

Az intézmény informatikai eszkozeirél programot illetve adatalloméanyokat mdasolni a jogos
belso felhasznaldi igények kielégitésein kiviil nem szabad.

A halézati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemi sériiléstdl ezen
elemeket meg kell 6vni. A halézat vezetékének megbontasa szigortian tilos.

Az informatikai eszkozt €s tartozékait helyérél elvinni csak az eszkoz leltarfelelse tudtaval és
engedélyével szabad.

23.Ellenorzés

Az IT biztonsag szempontjabdl kritikus pontokon mérési és ellenérzési rendszert kell bevezetni.
A mérések eredményérodl az informatikus félévente szamol be az Alf5ldi ASzC Kancellarjanak,
annak érdekében, hogy a kozponti rendszereket érinté esetlegesen felmeriilt kockdzatok
kezelése idOben megtorténjen. A mérési rendszer kontroll pontjait 6sszefoglald tablazat a 2.
szamu mellékletben talalhato.

Az ellenérzésnek eld kell segiteni, hogy az informatikai rendszereknél -eléforduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése
illetve annak megakadalyozasa, hogy az megismétlddjon.

A munkafolyamatba épitett ellendrzés soran az IBSZ rendelkezéseinek betartdsat az
adatkezelést végzd szervezeti egység vezetdi folyamatosan ellendrzik.

Az ellendrzések soran elsésorban az alabbiakat kell vizsgalni:
— Az IT biztonsagi rendszer miikodése megfelel-e a torvényi eldirdasoknak

— Az IT biztonsagi szabalyok érvényesitve vannak-e folyamatokban

— Az IT biztonsagi rendszer eldirt dokumentumai 1éteznek-e, illetve naprakészek-e

—  AzIT személyzet, illetve a felhasznalok rendelkeznek-e a megfeleld IT biztonsagi ismeretekkel.

— Az adatokra és rendszerekre vonatkozo6 kezelési szabalyok betartasat.

— A naplézasi rendszer megfelelé alkalmazasat. A biztonsagi események kezelésének, a
sziikséges mértékii feleldsségre vonas gyakorlatat.

— A mentési rendszer lizemeltetdk, és felhasznalok informatikai biztonsadggal kapcsolatos
ismereteit.

— A hozzaférési jogosultsigok nyilvantartasanak naprakészségét, a kiadott jogosultsagok
sziikségességét.

— Az alkalmazott szoftverek jogtisztasagat.

— A szerz6dések megfeleldségét.

— A fizikai biztonsagi el6irasok betartasat.

Az IT biztonsagi rendszer, illetve annak egyes elemeit rendszeresen feliilvizsgalatra
keriilnek. A biztonsagi rendszerek feliilvizsgalati idejét osszefoglaléd tablazat a 3. szdmu
mellékletében talalhato.
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24.7.4ar6 rendelkezések

Jelen szabalyzat 2022. 07. 06. 1ép hatalyba. A targyra vonatkozé minden szabalyozés hatalyat
veszti.

A Szabdlyzat betartasanak ellendrzése az informatikai biztonsagi felel6s kozremiik6dése utjan
a kancellar feladata.

Csongrad, 2022.07.06.

\\ 3 r r ;
Vari Laszlo
kance
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1. melléklet: Informatikai biztonsagi zonak

1. ZONAK MEGHATAROZAS

Zéna 1.szamu biztonsdgi | 2.szamu biztonsagi 3.szamu biztonsagi
kovetelmények zOna zOna zOna

Altalanos

kovetelmények

Természeti A zona kialakitasnal
katasztrofak figyelembe kell venni
kockazatainak az arviz, belviz,
csokkentése villdmcsapds €s egyéb

természeti
katasztrofak
kockazatait.

Hozzaférési kovetelmé

nyek

A belépés, Az irodakba torténé | Az irodékba torténé | A zdénaban torténd
beléptetés belépés kulccsal belépés kulccsal belépés egyedi
torténik. torténik. azonositassal torténik.
A belépés Kiilon engedély A fogad6 szervezet | Irasbeli engedély
engedélyeztetése nem sziikséges vezetOjének szobeli | sziikséges.
engedélye sziikséges.
Kornyezeti
kovetelmények
Klimatizalas Klimatizalas
sziikséges.
Paratartalom A pératartalom
mérése mérése sziikséges.
Aramellatas Az dramellatas
szabalyozasa szabalyozésa, és
redundancidja
sziikséges.
Biztonsagi Kézi tlizolto Kézi tlizolto Tlzvédelmi
kovetelmények késziilékek késziilékek fuistérzékeld és a
kihelyezése kihelyezése kozelben kézi riasztod
sziikséges a sziikséges. sziikséges. A
folyoson. helységben vagy
annak bejaratanal kézi
tlizoltd késziilék
kihelyezése
sziikséges.
Tizvédelem Passziv behatolas Passziv behatolas Passziv behatolas

védelmi eszk6zok
sziikségesek az
alagsori, f6ldszinti,
¢s az 1.emeleti
ablakokra.

védelmi eszkdzok
sziikségesek az
alagsori, f6ldszinti,
¢s az 1. emelet
ablakokra.

védelmi eszkozok
sziikségesek az
alagsori, f6ldszinti, és
1. emeleti ablakokra,
valamint aktiv
behatolas- védelmi
eszk6zok felszerelése
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sziikséges a helységbe
vagy a folyosokra.

Behatolas-védelem

Feliigyeleti (riaszto)

eszkozokkel kell
ellatni.
Biztonsagi A feliigyeleti
események eszk6zok jelentéseit
naplézasa napldzni kell.
Dokumentalasi A belépések A kulcs felvételénél
kovetelmények naplozasa kell dokumentalni.
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2. melléklet: Kontroll és feliilvizsgalat

Mérendo teriilet

Mérendé mennyiség

Beszamoloban
szerepel ( - ; x)

IT tevékenység

Szerverszobaba valo6 belépések szama

Hozzéférések (logikai) naplozasa

Ilegalis IT tevékenységek

Eszlelt behatolasi kisérletek szama

Nem az Alfoldi AszC dolgozd/hallgaté altal végzett
tevékenység teljes korli naplozasa

Virusvédelem

Beérkezett virusok, SPAM-ek szdma

Hatastalanitott virusok és blokkolt SPAM-ek szdma

Nem Internetrdl beérkezett virustamadasok szidma,
ezek modja

Mentési rendszer

A teszt visszat6ltések eredményei

Rendelkezésre allas

Rendszerek kieséseinek szama, ezek oka, iddtartama,
Jjavitési koltsége

Kapacitas informaciok

Kritikus rendszerekre vonatkozo teljesitményadatok
jelentds valtozasa

Térolasi kapacitasokra vonatkozo6 informaciok

Ellenoérzések eredményei

Feltart hidnyossagok, és azok megsziintetésére
vonatkozd intézkedések

Oktatas helyzete

IT biztonségi oktatasban részt vett személyek szama,
a beszamoltatas eredményei

IT biztonsaggal kapcsolatos
fegyelemsértések

IT biztonsagot megsértd személyekre vonatkozd
fegyelmi statisztikak

Az IT biztonsagi rendszer
Osszesitett értékelése

Az IT rendszer technikai és biztonsagi szintjére
vonatkozé megéllapitasok, javaslatok

Javaslatok

Javaslatok kidolgozésa a hianyossagok
megsziintetésére, a biztonsagi és rendelkezésre allasi
szint emelésére.
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3.melléklet: Atadas-atvételi
jegyzokonyv

Informatikai eszkoz, telefonkésziilék atadasarol

Amely létrejott egyrészrol:
SZErVEZEL CEYSCT NBVE: wuns s smmmonnsns savensaumsuens « s sassmiuns & & essssss ise
Felhasznald / rendszerlizemeltetd neve:..........coveiiiiiiii e,

mint atadd, masrészrol:

F N L1 1 o) S PR (név):
SZAZ.SZAM: ... .o,
Sziiletési évi...ovveiennnn.... AR TN e e

e-mail cim, tel.SZAM:.....oooviiii i

mint atvevd k6zott.

A mai napon atadasra keriilt(ek) az alabbi informatikai eszkdz(6k), telefonkésziilék(ek):

1\ (e 8 S/ PP

TTPUSE cimnss ssmns s sossnmans s s s amsnns 5 « s somaasvasnis s s 5 Suins § 5 50505 6 3 4 FomehBie # 8 § Soessmsi 5 5 6

EszkOz leltari szama: .....oovininniiiiie e,

T (o) 14 BTSN

atadd atvevo

Megjegyzés:



Felelsségvallalasi nyilatkozat

Kijelentem, hogy teljes anyagi felelésséget vallalok az 4ltalam kizarolagosan,
visszaszolgaltatasi kotelezettséggel hasznalatba vett atadas-atvételi jegyzokdnyvben
feltlintetett megnevezési és leltari szamu eszk6zokért.

Amennyiben télem fenti eszkozok valamelyikét eltulajdonitjak vagy az balesetben, illetve
egy€b kareseményben megsemmisiil, vagy abban ilyen események kovetkeztében barmilyen
hiany vagy kéarosodas keletkezik,

- megsemmisiilés esetén az eszkdz megsemmisiilés idépontjaban érvényes, az eszkoz
avuldséra tekintettel megallapitott piaci araval-,

- karosodéas esetén az eszkoz kijavitasara forditott kiadasnak —figyelembe véve a
kijavitas ellenére még fennmarado esetleges értékcsokkenés mértékét is —megfeleld
Osszeggel,

Az Alfoldi Agrérszakképzési Centrum felé teljes anyagi felelésséggel tartozom —leszdmitva a
karnak azt a részét, amely az Alfoldi ASzC esetleges kozrehatdsa kovetkeztében 4llt eld -,
kivéve, ha a kar elhdritdsa érdekében mindent megtettem, és az esemény elhdarithatatlan volt.

Sajat felelosségemre rendeltetésszerlien hasznalom. Haszndlat utin az eszkozoket sértetlen
allapotban visszaszolgaltatom az Alfoldi ASzC részére.

Ezen kotelezettség vallalas az eredeti atvétel idépontjatol érvényes.

Datum:

alairas

Késziilt 2 példanyban:
1 pld. Kételezettség vallald
1 pld. Targyi eszkoz nyilvantarto
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Megismerési nyilatkozat
(Kozpont/szakképzd intEZMENY).......cceeeeereeenrereerursneeneesesseesaesnane

Az Alfoldi Agrarszakképzési Centrum Informatikai Biztonsagi szabdlyzat 1. szamu
maodositasardl sz6l6 szabalyzataban foglaltakat megismertem. Tudomdasul veszem,
hogy az abban leirtakat a munkam soran koteles vagyok betartatni

Név Feladat, Datum Aldiras

hataskor




